
Золотой Детектор
Интерактивный тренажер-симулятор психологической 

защиты от финансового мошенничества

Авторы программы:
О.В. Медяник
С.И. Медяник
ФГБОУВО «Санкт-Петербургский государственный 
университет»



О программе
Тренажер-симулятор «Золотой

Детектор» — программа интерактивного
обучения защите от финансового
мошенничества и социальной
инженерии, которая трансформирует
классическую сказочную структуру в
современный образовательный
инструмент финансовой грамотности.
Программа предназначена для
формирования навыков финансовой
безопасности и развития критического
мышления при распознавании
мошеннических схем.

Это уникальная методологическая
разработка психологов, экономистов и IT-
разработчиков, основанная на
мультимодальном подходе. Она
интегрирует эмоциональный, логический
и телесный интеллект через
увлекательный сторителлинг. Это не
просто обучение — это захватывающее
путешествие в мир финансовой
безопасности.

Применение принципов
нарративного и эмоционального дизайна
обеспечивает глубокое вовлечение и
долгосрочное запоминание материала
через активацию дофаминовой системы
вознаграждения и эмоциональных
центров мозга. Программа адаптирует
сложные финансовые концепции для
широкой аудитории без перегрузки
рабочей памяти.

Социальная значимость проекта
состоит в развитии критического
мышления и воспитании социально
ответственного потребителя через
увлекательный и доступный
образовательный контент, который мягко
изменяет финансовое поведение
аудитории.



Для кого эта программа

Образовательные 
организации

Школы, колледжи и
университеты могут интегрировать
программу в курсы финансовой
грамотности, обеспечивая
студентам практические навыки
защиты от мошенничества через
интерактивное обучение.

Корпоративные тренеры

Компании и банковский
сектор используют симулятор для
повышения финансовой
осведомленности сотрудников,
защиты корпоративных активов и
создания культуры финансовой
безопасности.

Центры финансовой 
грамотности

Специализированные
центры и программы повышения
квалификации применяют
«Золотой Детектор» для обучения
широкой аудитории современным
методам противодействия
финансовым рискам.

Семейное просвещение

Семьи, заинтересованные в
повышении финансовой
безопасности, получают доступный
инструмент для совместного
обучения и защиты семейного
бюджета от мошеннических схем.



Функциональные возможности

Мультисценарный симулятор

Вариативные сюжетные линии с 
прогрессивным раскрытием контента

Система диагностики

Встроенная оценка уровня 
финансовой грамотности

Психологические техники

«Телесный барометр», «Правило 72 
часов», «Три корзины»

Мошеннические схемы

Актуальная информация о 
современных методах обмана

Персонализирова
нные траектории
Адаптивные обучающие 
пути, настраиваемые 
под индивидуальные 
потребности каждого 
пользователя с учетом 
его текущего уровня 
знаний и скорости 
освоения материала.

Система оценки 
прогресса
Комплексное 
отслеживание развития 
навыков с детальной 
аналитикой достижений, 
визуализацией роста 
компетенций и 
формированием 
рекомендаций для 
дальнейшего обучения.

Практические
кейсы

Сценарии реальных
ситуаций
мошенничества с 
подробным разбором 
механизмов обмана и 
эффективных стратегий 
противодействия.



Инструменты защиты

Алгоритмы принятия решений

Система «Золотой Детектор»
представляет собой универсальный
алгоритм защиты от финансовых рисков,
использующий принципы экономической
психологии и поведенческой экономики для
распознавания когнитивных искажений и
эвристик в принятии финансовых решений.

Программа помогает пользователям
идентифицировать манипулятивные
техники, применяемые мошенниками, и
вырабатывать осознанные стратегии
противодействия в критических ситуациях.

Чек-листы финансовой 
безопасности

Практические пошаговые руководства
для проверки подозрительных
предложений, верификации финансовых
операций и оценки рисков в различных
ситуациях — от импульсивных покупок до
инвестиционных решений.



Научная основа проекта
1Теория двойного 

кодирования
Аллан Пайвио и Ричард Майер: 

мультимодальный подход 
интегрирует визуальную и 

вербальную информацию для 
усиления запоминания

2 Эмоциональный дизайн
Дональд Норман: активация 
висцерального, поведенческого и 
рефлексивного уровней 
восприятия для глубокого 
вовлечения

3Социальный конструктивизм
Лев Выготский: использование 
зоны ближайшего развития для 
адаптации сложных концепций 

под уровень аудитории
4 Теория когнитивной нагрузки

Джон Свеллер: 
структурирование материала для 
предотвращения перегрузки 
рабочей памяти

5Поведенческая экономика
Даниэль Канеман и Амос 

Тверски: распознавание 
когнитивных искажений в 

финансовых решениях

6 Теория социального 
научения
Альберт Бандура: обучение 
через моделирование поведения 
персонажей в интерактивных 
сценариях



Ключевые инновационные техники

Телесный барометр
Интеграция соматических

маркеров для распознавания
эмоциональных сигналов при принятии
финансовых решений. Техника учит
прислушиваться к физическим
ощущениям тревоги или дискомфорта
как индикаторам потенциальной
опасности.

Правило 72 часов
Принцип отложенного принятия

решений в ситуациях давления и
срочности. Методика помогает избежать
импульсивных финансовых действий,
создавая временную паузу для
рационального анализа предложений.

Три корзины
Система категоризации

информации для структурированного
анализа финансовых предложений:
факты, эмоции и риски. Помогает
разделять объективные данные от
манипулятивных приемов.

Антижадность
Работа с когнитивным

диссонансом по теории Леона
Фестингера. Техника распознавания и
преодоления психологических ловушек,
связанных с жадностью и страхом
упущенной выгоды.



Методология обучения

Цикл опытного обучения 
Дэвида Колба

Опыт

Погружение в интерактивные 
сценарии

Рефлексия

Анализ принятых решений

Концепция

Формирование понимания

Эксперимент

Применение новых знаний

Программа использует цикл опытного обучения для долгосрочного закрепления
навыков через активное вспоминание и принципы спейс-репетиции Германа
Эббингауза. Каждый пользователь проходит через полный цикл: получает конкретный
опыт в симулированной ситуации, размышляет о своих действиях, формирует
концептуальное понимание мошеннических схем и экспериментирует с новыми
стратегиями защиты. Этот подход обеспечивает не просто теоретические знания, но
практические навыки, готовые к применению в реальной жизни.



Преимущества программы

Увлекательный сторителлинг
Классические узнаваемые сказочные структуры трансформированы в 
современные финансовые сценарии

Геймификация
Элементы игры повышают мотивацию и вовлеченность в процесс 
обучения

Адаптивность
Персонализированные траектории обучения под каждого 
пользователя

Научная обоснованность
Методология базируется на проверенных психолого-
педагогических теориях

Практическая применимость
Реальные навыки защиты от актуальных 
мошеннических схем

Универсальность
Подходит для широкой аудитории — от 
школьников до взрослых 
профессионалов



Начните свой путь к финансовой
безопасности

Золотой Детектор — ваш
надежный защитник!

В мире, где финансовые мошенники
постоянно совершенствуют свои методы,
критически важно обладать современными
инструментами защиты. «Золотой Детектор»
предлагает не просто знания, а практические
навыки, которые останутся с вами на всю жизнь.

Программа создает универсальный язык
описания мошеннических схем и формирует
культуру финансовой осторожности через
доступный и увлекательный образовательный
контент. Применяя теорию подталкивания Ричарда
Талера и Касса Санстейна, мы мягко изменяем
финансовое поведение, делая безопасные
решения естественным выбором.

Развивайте критическое мышление

Научитесь анализировать финансовые 
предложения и распознавать манипуляции

Защищайте свои активы

Овладейте проверенными стратегиями 
противодействия мошенничеству

Становитесь финансово грамотными

Формируйте ответственное финансовое 
поведение на всю жизнь

Финансовая безопасность
начинается с образования.
Получите навыки и знания
сегодня, чтобы защитить своё
будущее завтра!
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